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Intitulé Détails 

Audit de sécurité 

Analyse de la conformité aux bonnes pratiques de sécurité (recommandations de l’ANSSI) basée sur des entretiens, la revue de configuration, 
l’étude de documentation et des tests techniques de cybersécurité. 
Analyse des thématiques suivantes : Hygiène SSI, Sécurité Physique, anti-virus, pare-feux, sauvegarde, réseau, Wi-Fi, Supervision, serveurs, 
postes de travail, messagerie, scan de vulnérabilités. 
Restitution d’un rapport d’audit incluant la synthèse des actions menées, le détail des non-conformités rencontrées ainsi que les plans d’action 
de correction. 

Campagne d’hameçonnage 

Réalisation d’une campagne d’hameçonnage : 
- Préétablie : sur la base d’un catalogue existant de mails/sites web 
- Sur-mesure : définie selon les besoins du client 

Présentation des résultats détaillés de la campagne. 

Scan de Vulnérabilité 
Déploiement d’un boitier scanner de vulnérabilités basé sur la solution Greenbone Security Assistant 
Collecte et analyse des résultats, accompagnement à la définition des actions de remédiation. 
Optionnel : récurrence de la revue des vulnérabilités et du suivi de ces alertes 

Sensibilisation 
Sensibilisation à la cybersécurité, en présentiel, en distanciel ou par vidéo 
Sujets adressés : Introduction au RGPD, enjeux de cybersécurité, objectifs des attaquants et impacts possibles, emails, mots de passe, mise-à-
jour, sauvegardes, téléphones et usages pro/perso, Wi-Fi, clef USB, poste de travail. 

Tests d’intrusion 
Démarche sur mesure avec 4 approches combinables possibles : boite-noire, boite-grise, boite-blanche et exploitation. 
Restitution d’un rapport incluant la synthèse des actions menées, le détail des vulnérabilités rencontrées ainsi que les plans d’action de 
correction. 

 


