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Le Groupe VFLIT renforce son pole entierement
dédié a la cybersécurité des organisations

Protéger ses données et assurer la performance de son Systeme d’Information sont aujourd’hui des enjeux
majeurs pour les organisations, quels que soient leurs tailles et leurs secteurs d’activités. Avec la crise du
COVID et la généralisation du télétravail, des bréches de sécurité ont été ouvertes (connexion a distance non
sécurisée, utilisation des postes personnels a titre professionnel, Wifi personnel non chiffré, messagerie...)
créant une situation fortement profitable aux cybercriminels dont les attaques ont été quatre fois plus
nombreuses en 2020 qu’en 2019, phishing et ransomware en téte (source : ANSSI). Il s’agit d'ailleurs de la
premiére menace pour la pérennité des entreprises et des collectivités, selon le site cybermalveillance.gouv.fr.

Face a ce contexte, le Groupe VFLIT renforce son pole cybersécurité avec la création d’'un centre d’expertise
dédié a la sécurité des TPE et PME appelé SOC (Security Operation Center). Véritable tour de contréle, ce
SOC mutualisé, permet a I'ensemble des clients du Groupe de bénéficier de services de sécurité informatique
renforcés, accessibles et adaptés a leur organisation.

UN CENTRE D’EXPERTISE EXCLUSIVEMENT DEDIE AUX TPE ET PME

Interlocuteur unique et global au service de la performance des Systemes d’Information (SI) des PME, collectivités et
associations, le Groupe VFLIT a été labellisé ExpertCyber* par le Gouvernement pour son expertise dans le domaine de la
sécurité informatique. Dans une optique d’amélioration continue, le Groupe se développe autour de la volonté d'offrir une
offre de services compléte et évolutive pour protéger ses clients contre 'ensemble des menaces. En effet, bien
gu’incontournables, les logiciels de sécurité traditionnels (pare-feu, antivirus...) ne sont plus suffisants, tant les nouveaux

risques sont permanents et virulents.
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Jean-Emmanuel URIEN, directeur général du Groupe VFLIT, ajoute :
« la question n’est plus de savoir si, en tant que professionnel, je vais
étre attaqué mais plutét a quel moment je vais I'étre. Le monde
professionnel dépend tellement de son informatique que les
conséquences en cas d'incidents de sécurité sont de plus en plus
dramatiques. L'enjeu vital et central de la cybersécurité doit donc
étre au ceeur des stratégies d’entreprises. D ailleurs, le niveau et la
complexité des menaces sont tels que certaines grandes structures
ont fait le choix depuis longtemps d’internaliser leur propre SOC.
Seulement, le coiit de cette expertise peut s’avérer trés élevé pour
les plus petites entreprises dont les besoins en sécurité sont
pourtant bien réels. C’est pourquoi nous renforgons actuellement
notre équipe de consultant en cybersécurité chargée de veiller sur le
réseau et le Sl de nos clients et d’intervenir de fagon opérationnelle
en cas de menaces détectées. ».
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MUTUALISER LES SOLUTIONS DE CYBERSECURITE

La mise en place d'un SOC mutualisé par le Groupe VFLIT, permet aux Organisations entreprises de se concentrer sur leur
coeur de métier et de confier leur sécurité informatique a une équipe de professionnels dédiée. La mutualisation des
ressources offre aussi la possibilité de rendre ce service accessible en termes de co(ts : « nous intégrons chez VFLIT des
outils prédictifs, préventifs et curatifs a la pointe nous permettant d'apporter a nos clients une protection au meilleur prix. En
effet, nous ne souhaitons pas que le coiit d'un SOC externalisé soit un frein a la mise en place d’une sécurité performante.
C'est pourquoi nous avons décidé de mutualiser ce service. », explique Jean-Emmanuel URIEN.

Les experts supervisent et détectent en temps réel les failles du Systeme d’'Information ou les comportements suspects
grace a des outils d’analyse performants (SIEM, SOAR, EDR). En stimulant le Sl (tests d'intrusion, campagnes de
sensibilisation a 'hnamegonnage), supervisant, analysant, auditant et qualifiant les failles dans la sécurité informatique
d’'une organisation, le Groupe VFLIT mobilise également des outils efficaces pour protéger et intervenir en cas d’incident.
« Nous consolidons notre position sur I'expertise cybersécurité et avons a cceur d’élargir notre panel d’offres de services
pour notre clientéle dont les enjeux sont au centre de nos préoccupations. », ajoute le directeur général.

VFLIT a investi dans des compétences pointues (Experts Sécurité informatique, Pentesteur, RSSI) pour développer son
équipe Cyber et monter son SOC, pour ses besoins internes, mais également avec |'objectif de le proposer de maniere
mutualisée aupres de ses clients. S'ajoute a cela des applications qui aident au diagnostic et a la prévention, ainsi qu’'une

équipe de sentinelle pour surveiller toutes les alertes.

*A propos du label ExpertCyber

ExpertCyber est un label mis en place par le Gouvernement afin
d’orienter les TPE, PME et collectivités vers des prestataires dont la
cybersécurité est une compétence phare. Depuis septembre 2020, le
Groupe VFLIT est labellisé et reconnu pour son niveau d’expertise en
matiere de sécurité informatique. Identifié, controlé et certifié par
I’Afnor, le Groupe est également recensé sur le site
cybermalveillance. gouv.fr, la plateforme qui met en relation les
victimes d'attaque avec des prestataires de proximité.

Le Groupe Vous faciliter I'lT est I'interlocuteur unique au service des
petites et moyennes organisations, profitant d'expertises multiples
pour la prise en charge globale de leur Systeme d’Information et de
communication. Ses métiers : infrastructures systemes et réseaux,
cloud, télécoms, téléphonie, la shreté et les solutions de gestion et
Cybersécurité. Avec ses 5 sociétés (OMR Infogérance, Dactyl
Infogérance, Medis, Siren Télécoms, CTV), le Groupe VFLIT réalise un
chiffre d’affaires de 28 M€ en 2020. Son réseau de 12 agences et ses
230 collaborateurs assurent un maillage de proximité sur le territoire
des régions Bretagne, Pays de la Loire, et Centre-Val de Loire ainsi que
sur les départements de la Charente-Maritime et de la Niéevre.
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